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Resumo

O artigo tem por objetivo a discussdo da A¢do Declaratéria de Constitucionalidade n® 51
perante o Supremo Tribunal Federal, em que se pretende tornar obrigatério e exclusivo o
procedimento de assisténcia juridica internacional em matéria penal, entre Brasil e
Estados Unidos, regulado pelo acordo bilateral ratificado pelo Decreto 3.810/2001, para
as hipéteses de quebra de sigilo telematico de empresas americanas com filiais no Brasil.
Contrapde-se ao argumento da localizacio e disponibilidade dos dados em solo
americano, a sujei¢ao das filiais brasileiras a regulagdo e a jurisdigdo nacional. A hipétese
da pesquisa é que a ADC 51 engessa a assisténcia entre Brasil e Estados Unidos, para
além do que prevé o préprio acordo bilateral, e vai na contramio dos esforcos de
simplificagdo e padronizagio de procedimentos em nivel global.
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Abstract

The article aims to discuss the Declaratory Action of Constitutionality No. 51 before the Supreme Court,
which intends to make the procedure of international legal assistance in criminal matters, between Brazil
and the United States, regulated by the bilateral agreement ratified by the Decree 3810/ 2001, for the
hypotheses of breach of telematic confidentiality of American companies with branches in Brazil. The
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argument of the location and availability of data on American soil is opposed to the subjection of
Brazilian branches to regulation and national jurisdiction. The research hypothesis is that ADC 51
stifles assistance between Brazil and the United States, beyond what the bilateral agreement itself

provides, and goes against the efforts of simplification and standardization of procedures at a global level.
Keywords

International legal assistance. Breach of telematic secrecy. Boundaries of legal jurisdiction. Mutual legal
assistance treaty in criminal matters. Declaratory Action of Constitutionality n° 51/ DF.

1. INTRODUCAO

A produg¢ao de provas digitais ou e-evidences trouxe novos
desafios para a cooperagao juridica internacional, principalmente pelo fato
de que o seu armazenamento cada vez mais se desloca de ambientes fisica
e territorialmente delimitados, para ambientes virtuais, cujos servidores
estao espalhados ao redor do mundo, e, portanto, submetidos a uma
infinidade de jurisdigoes.

Investigacbes e agbes penais em curso sobre fatos
complexos, como lavagem de dinheiro, corrupg¢ao, financiamento ao
terrorismo, trafico de armas, dentre outros, demandam métodos
diferenciados, dentre os quais a quebra do sigilo das comunicagodes,
compreendido o sigilo telematico. Os meios telematicos de comunicagao,
como mensagens por meio de aplicativos, troca e compartilhamento de
documentos, mensagens eletronicas, deixaram de ser armazenados em
equipamentos, e passaram a ser mantidos em ambientes virtuais ou
simplesmente nuvem (cloud).

Do ponto de vista da técnica de investigacao e produgao de
prova, a busca e apreensio cautelar de equipamentos possibilitava o acesso
aos documentos e arquivos digitalmente armazenados. Contudo, tais
equipamentos se transforaram em simples terminais, e as informagoes
passaram a ser armazenadas em nuvem, Cujo acesso pressupde o
afastamento do sigilo telematico.

Tanto a busca e apreensdao quanto o sigilo telematico, por
implicarem restricdo a intimidade e a vida privada, gozam de protecao
constitucional, e pressupdem, portanto, prévio controle jurisdicional. A
decisio judicial ¢ dirigida, na hipétese do afastamento do sigilo telematico,
as empresas que fornecem o servico de armazenamento dos dados cujo
conteudo se pretende acessar. Algumas dessas empresas sao norte-
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americanas, com representacio no Brasil, e, quando demandadas,
recusam-se a cumprir a decisio judicial sob o argumento de que nao
possuem o acesso ao conteudo, que por sua vez encontra-se nos Hstados
Unidos.

Exatamente nesse sentido o presente artigo, que estd
inserido no contexto da Ac¢ao Declaratoria de Constitucionalidade n® 51,
em tramite perante o Supremo Tribunal Federal desde 2017, em que se
busca impor ao Poder Judiciario Brasileiro a necessaria observancia ao
Acordo de Assisténcia Judiciaria em Matéria Penal entre o Brasil e os
EUA™, quando houver a necessidade de decretar a quebra do sigilo
telematico para obtencio de dados em poder de empresas norte-
americanas, mesmo NOs €asos em que estas possuem representacio em
territorio nacional. A controvérsia em relacio a essa questdo, reside no
fato de que a aplicagao do acordo ¢ subsidiaria, ¢ que a jurisdi¢ao brasileira
¢ competente para decretar a quebra do sigilo telematico em relacdo as
filiais brasileiras.

2. DA ADC 51/STF

A acio declaratéria de constitucionalidade®® n° 51 foi
¢

3 BRASIL. Decteto n® 3.810/2001, de 2 de maio de 2001. Promulga o Acotdo de
Assisténcia Judiciaria em Matéria Penal entre o Governo da Republica Federativa do
Brasil e o Governo dos Estados Unidos da América, celebrado em Brasilia, em 14 de
outubro de 1997, corrigido em sua versio em portugués, por troca de Notas, em 15 de
fevereiro de 2001. Disponivel em:
http:/ /www.planalto.gov.bt/ccivil_03/decreto/2001/D3810.htm. Acesso em: 15 jan.
2021.

* De acordo com o procedimento previsto neste acordo, o judiciario brasileiro deve
solicitar aos EUA, via autoridade central, a quebra do sigilo telematico da empresa norte-
americana. Deste modo, havera uma analise do pedido segundo as leis norte-americanas
para determinar se haverd ou nio a quebra do sigilo.

5 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de Direito
Constitucional. 7* ed. Sao Paulo: Editora Saraiva, 2012, p. 1701. Segundo Gilmar
Ferreira Mendes, a agdo declaratéria de constitucionalidade nada mais é do que uma agio
direta de inconstitucionalidade com o sinal trocado, todavia, com um objeto mais resttito.
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ajuizada pela Federagdo das Associacbes das Empresas Brasileiras de
Tecnologia da Informagio (Federagio Assespro)’ em 28 de novembro de
2017 perante o Supremo Tribunal Federal®, com o objetivo de reconhecer
a constitucionalidade do Acordo de Assisténcia Mutua entre Brasil e EUA
(MLAT) (ratificado pelo Decreto 3.810/2001), o qual, dentre outras
medidas, regula o procedimento para a produc¢ao de provas no exterior.

A controvérsia judicial relevante que fundamentou a
propositura da a¢do declaratéria consiste justamente na aplicacio do
MILAT. Segundo a Federagio Assespro, o judiciario brasileiro vem, ao
longo dos ultimos anos, desrespeitando as disposi¢oes do acordo e
decretando unilateralmente a quebra do sigilo telematico as representantes
das empresas norte-americanas situadas no Brasil, sob pena de multas e,
em alguns casos, até mesmo a prisio dos dirigentes’. A Federacio
complementa que as filiais brasileiras ndo possuem acesso aos dados
armazenados nos bancos de dados de suas sedes em territdrio norte-

Por determinacdo expressa do texto constitucional, apenas a lei ou o ato normativo
federal podem ter sua constitucionalidade aferida por este modelo de controle abstrato.

¢ MORAES. Alexandre de. Direito constitucional. 36. ed. Sao Paulo: Atlas, 2020, p. 845.
Para Alexandre de Moraes, a principal finalidade desta acdo, é afastar a inseguranca
juridica ou o estado de incerteza sobre a validade de lei ou ato normativo federal, ou seja,
busca preservar a ordem juridica constitucional. Moraes também leciona que as decisdes
definitivas de mérito, independentemente da procedéncia ou nio, proferidas pela
Suprema Corte nas agdes declaratdrias de constitucionalidade, produzirdo eficacia contra
todos e efeito vinculante relativamente aos demais 6rgaos do Poder Judiciario e ao Poder
Executivo.

7 A Federacio Assespro defende os interesses das empresas nacionais de tecnologia e
inovagao. Além disso, ¢ membro ativo de diversos conselhos e comités, como o Comité
da Area de Tecnologia da Informacio e o Comité Gestor da Internet do Ministério de
Ciéncia e Tecnologia. Hoje conta com a ligagiao de mais de 2000 empresas de software e
servicos de tecnologia por intermédio de 13 regionais. Disponivel em:
https:/ /assespro.org.br/federacao-assespro/. Acesso em: 16 jan. 2021.

8 BRASIL. Supremo Tribunal Federal. A¢io Declaratéria de Constitucionalidade n°
51/DF - Distrito Federal. Relator: Min. Gilmar Mendes. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asprincidente=5320379. Acesso em: 16 jan.
2021

° Policia prende vice-presidente do Facebook na América Latina em SP. G1, Sdo Paulo, 01
mar. 2016. Disponivel em: http://gl.globo.com/sao-paulo/noticia/2016/03/policia-
prende-representante-do-facebook-na-america-do-sul-em-sp.html.  Acesso em: 17 jan.
2021.
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americano, motivo pelo qual o procedimento correto a ser observado é o
disposto no acordo bilateral, por meio da solicitacio de cooperacio
juridica internacional.

Na audiéncia publica que ocorreu no ambito do Supremo
Tribunal Federal, Francisco Rezek afirmou que a constitucionalidade do
Decreto n® 3.810/2001, ou seja, nio hid qualquer incerteza sobre sua
conformidade com a Constitui¢io Federal."’ Sergio Moro'' argumentou no
sentido de que o MLAT nao comporta uma interpretacao vinculante, da
forma como pretendem os autores da agao.

O auxilio direto, procedimento regulado pelo MLAT, ¢
uma das medidas de cooperagao internacional para obtencio de provas
que convive ao lado das cartas rogatérias no Brasil. Ambos os institutos se
prestam aos mesmos fins e nao ha diferenca substancial entre eles; apenas
semelhangas topicas no modo de execugdo e na extensao da cognigao,
restrita nas rogatérias e plena no auxilio direto'”.

Contudo, o que a doutrina e a lei sempre chamaram de
auxilio direto, é na verdade um procedimento de mutual legal assistance, ou
acordo de assisténcia mutua, fundada em tratados bilaterais ou
multilaterais, forma esta que ¢ executada sem a intermediacao das
chancelarias e diretamente transmitida pelas autoridades centrais." E um
procedimento cuja finalidade é facilitar, desburocratizar e tornar mais
eficiente a cooperagdo internacional, uma vez que aproxima e conecta
diretamente os paises através das autoridades centrais.

2. A COMUNICACAO TELEMATICA E SUA QUEBRA COMO
MEIO DE OBTENCAO DE PROVA

10 SUPREMO TRIBUNAL FEDERAL. Acio Declaratéria de Constitucionalidade n°
51/DF. Ata de Audiéncia Publica sobte controle de dados de usuétios por provedores de
internet no exterior, 10/02/2020, p. 10. Disponivel em:
http:/ /www.stf.jus.bt/arquivo/cms/audienciasPublicas/anexo/ADC51 Transcricoes. pdf.
Acesso em: 18 jan. 2021.

11 Ibid, p. 35.

12 ARAS; Vladimir. Direito probatério e cooperagido juridica internacional. Iz
QUEIROZ, Ronaldo Pinheiro; SALGADO, Daniel de Resende. A prova no
enfrentamento a macrocriminalidade. Salvador: Juspodivm, 3. ed. 2019, p. 443.

13 Ibid, p. 35.
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A Lei n° 9.472/1997", que trata da organizacio dos
servicos de telecomunicag¢bes, da criagdo e funcionamento de um 6rgao
regulador e de outros aspectos institucionais, dispde sobre o conceito de
telecomunica¢do, como a transmissao, emissio ou recepgao, por fio,
radioeletricidade, meios Opticos ou qualquer outro  processo
eletromagnético, de simbolos, caracteres, sinais, escritos, imagens, sons ou
informac¢des de qualquer natureza.

O sigilo desta telecomunicagio ¢é resguardado pela
Constituicao Federal de 1988", em seu artigo 5°, inciso XII. Todavia, o
mesmo dispositivo também prevé os casos em que a prote¢iao
constitucional pode ser afastada, o que ¢é regulamentado pela Lei n°
9.296/1996". A medida" é de uma providéncia cautelar que constitui um
meio de obtengio de prova'®, tendo como resultados uma fonte de prova'
e o material coletado, que estara contido numa midia, como CD ou DVD,

14 BRASIL. Lei n° 9.472, de 16 de julho de 1997. Dispde sobre a organizagido dos
servicos de telecomunicag¢oes, a criacido e funcionamento de um 6rgio regulador e outros
aspectos institucionais, nos termos da Emenda Constitucional n® 8, de 1995. Disponivel
em: http:/ /www.planalto.gov.bt/ccivil_03/leis/19472.htm. Acesso em: 29 jan. 2021.

15 BRASIL. [Constituicio (1988)]. Constituicio da Republica Federativa do Brasil.
Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso
em: 30 jan. 2021. Art. 5° Todos sdo iguais perante a lei, sem distingio de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pafs a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos
termos seguintes: (...) XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacGes telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipéteses e na forma que a lei estabelecer para fins de investigacdo criminal
ou instrucdo processual penal;

16 BRASIL. Lei n° 9.296, de 24 de julho de 1996. Regulamenta o inciso XII, parte final,
do art. 5° da Constitui¢ao Federal. Disponivel em:
http:/ /www.planalto.gov.bt/ccivil_03/leis/19296.htm. Acesso em 06 mar. 2021.

17 SILVA. Ricardo Sidi Machado da. A interceptagdo das comunicagées telematicas
no processo penal. Dissertacio (Mestrado em Direito) — Faculdade de Direito da
Universidade de Sao Paulo. Sao Paulo, 2014. p. 38.

18 Segundo Sidi, as obten¢des de prova constituem medidas voltadas a coletar, obter,
buscar os elementos que serdo, posteriormente, transportados até o processo, como a
quebra de sigilo telematico.

19 Sidi também explica que as fontes de provas sio todas as formas, anteriores a existéncia
do processo, utilizadas para esclarecer a ocorréncia de um fato.


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xii
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: 20 ) .
um meio de prova” documental, que sera inserido no processo.

3. PRINCIPAIS QUESTOES

3.1. Conflito de leis

A primeira questdo envolvida compreende o conflito
existente entre as normas brasileiras e norte-americanas.

Do lado brasileiro, o principal diploma sobre o tema é o
Marco Civil da Internet (Lei n® 12.965, de 23 de abril de 2014), o qual
prevé em seu artigo 11 que empresas prestadoras de servigos direcionados
ao publico em territério nacional, aqui coletando, armazenando,
guardando ou tratando dados, estdo sujeitas a jurisdigao brasileira, o que
significa que devem entregar os dados as autoridades brasileiras, quando
assim determinado por ordem judicial fundamentada.

No mais, o §2° do mesmo dispositivo afirma que o referido
do caput se aplica mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servi¢o ao publico brasileiro
ou pelo menos uma integrante do mesmo grupo econoémico possua
estabelecimento no Brasil. Esta hipétese condiz com a situagao das
empresas responsaveis pelo ajuizamento da ADC n® 51 no STF.

Além do Marco Civil da Internet, a Lei de Introducao as
normas do Direito Brasileiro” e o Cédigo Civil também dispdem sobre a
submissao das empresas estabelecidas em territério nacional a legislacao
brasileira.

Portanto, as empresas aqui constituidas, sejam elas sedes
ou meras filiais, devem se submeter a legislacdo brasileira e obedecer as
determinagdes judiciais, como a quebra de sigilo telematico para a
obtencao de informagdes contidas nos bancos de dados.

Em contrapartida, com relagdio as normas norte-

20 Ja os meios de prova, segundo o autot, sio os métodos pelos quais as fontes de prova
sdo incorporadas ao processo.

21 BRASIL. Decteto-Lei n® 4.657/1942, de 4 de setembro de 1942. Lei de Introdugio as
normas do Direito Brasileiro. Disponivel em:
http:/ /www.planalto.gov.bt/ccivil_03/decreto-lei/del4657compilado.htm. Acesso em: 02
mar. 2021.
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americanas, observa-se o Stored Communications Act (“Lei SCA”), que rege a
divulgacao de metadados relativos a comunicagoes e seus conteudos. Esta
lei permite que um provedor divulgue metadados como nomes, enderegos,
telefone, método de pagamento e IP a qualquer pessoa, incluida aqui uma
entidade de governo estrangeiro, como os 6rgios de investigagiao criminal
brasileiros.

Ocorre que, com relagao ao conteudo das comunicagdes —
as quais interessam ao judiciario brasileiro — ha uma proibicao de
divulgacio, ou seja, os provedores de servicos nao podem divulgar o teor
das mensagens eletronicas a qualquer pessoa ou entidade.”” As tunicas
excecOes estao previstas no 18 US Code, Title 18, §2702, “b” ¥ sendo que

2 SUPREMO TRIBUNAL FEDERAL. Ac¢io Declaratéria de Constitucionalidade n°
51/DF. Ata de Audiéncia Publica sobre controle de dados de usuétios por provedores de
internet no extetiof, 10/02/2020, p- 16. Disponivel em:
http:/ /www.stf.jus.br/arquivo/cms/audienciasPublicas/anexo/ ADC51Transcricoes.pdf.
Acesso em: 15 fev. 2021.

2318 US Code,Title 18, §2702, “b”.

“Exceptions for disclosure of communications. —A provider described in subsection (a)
may divulge the contents of a communication—

(1) to an addressee or intended recipient of such communication or an agent of such
addressee or intended recipient;

(2) as otherwise authorized in section 2517, 2511(2)(a), or 2703 of this title;

(3) with the lawful consent of the originator or an addressee or intended recipient of
such communication, or the subscriber in the case of remote computing service;

(4) to a person employed or authorized or whose facilities are used to forward such
communication to its destination;

(5) as may be necessarily incident to the rendition of the service or to the protection of
the rights or property of the provider of that service;

(6) to the National Center for Missing and Exploited Children, in connection with a
report submitted thereto under section 2258A;

(7) to a law enforcement agency— (A)if the contents— (i) were inadvertently obtained
by the service provider; and (ii) appear to pertain to the commission of a crime; or [(B)
Repealed. Pub. L. 108-21, title V, § 508(b)(1)(A), Apr. 30, 2003, 117 Stat. 684]

(8) to a governmental entity, if the provider, in good faith, believes that an emergency
involving danger of death or serious physical injury to any person requires disclosure
without delay of communications relating to the emergency; or

(9) to a foreign government pursuant to an order from a foreign government that is
subject to an executive agreement that the Attorney General has determined and certified
to Congress satisfies section 2523.”.


https://www.law.cornell.edu/uscode/text/18/2517
https://www.law.cornell.edu/uscode/text/18/2511#2_a
https://www.law.cornell.edu/uscode/text/18/2703
https://www.law.cornell.edu/definitions/uscode.php?width=840&height=800&iframe=true&def_id=18-USC-1671210897-1412287154&term_occur=999&term_src=title:18:part:I:chapter:121:section:2702
https://www.law.cornell.edu/rio/citation/Pub._L._108-21
https://www.law.cornell.edu/rio/citation/117_Stat._684
https://www.law.cornell.edu/definitions/uscode.php?width=840&height=800&iframe=true&def_id=18-USC-882405721-1412287152&term_occur=999&term_src=title:18:part:I:chapter:121:section:2702
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das nove exceg¢oes, apenas uma prevé a possibilidade de um governo
estrangeiro, como o brasileiro, obter informagdes diretamente junto as
empresas norte-americanas™.

Esta unica possibilidade diz respeito a celebragaio de um
Acordo Executivo (executive agreemen?) no ambito de outra norma
estadunidense, o Cloud Act”, que dispde sobre o uso legal de dados no
exterior e sua utilizacio.

Apesar do MLAT firmado entre Brasil e Estados Unidos
da América ndo estar inserido neste contexto, esta possibilidade ainda
pode ser aproveitada pelos paifses: a solugao seria a ratificagaio da
Convencio de Budapeste pelo Brasil, o que permitiria o Acordo Executivo
supracitado e consequentemente a obten¢ao dos dados diretamente junto
a empresa norte-americana sem a necessidade de cooperagio
internacional.

Em sintese, a lei brasileira permite a quebra do sigilo
telematico em desfavor das empresas estadunidenses aqui estabelecidas, ao
passo que a lei norte-americana nio permite que um Estado estrangeiro,
como o Brasil, determine a quebra do sigilo telematico diretamente as
empresas situadas em territorio norte-americano.

Neste contexto, torna-se importante a compreensao sobre
a localizacio dos dados, onde eles foram coletados, onde eles estdo
armazenados e onde o judiciario brasileiro pretende obté-los.

Disponivel em: https://wwwlaw.cornell.edu/uscode/text/18/2702. Acesso em: 16 fev.
2021.

2 SUPREMO TRIBUNAL FEDERAL. Ac¢ao Declaratéria de Constitucionalidade n®
51/DF. Ata de Audiéncia Publica sobre controle de dados de usuétios por provedores de
internet no exteriof, 10/02/2020, p. 16. Disponivel em:
http:/ /www.stf.jus.bt/arquivo/cms/audienciasPublicas/anexo/ ADC51 Transcricoes.pdf.
Acesso em: 15 fev. 2021.

%5 Estados Unidos da América. Clarifying Lawful Overseas Use of Data Act (Cloud Act).
Disponivel em: https://www.congtess.gov/bill/115th-congtess/house-bill/4943. Acesso
em: 22 fev. 2021.
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3.2. Local dos dados telematicos e competéncia territorial

As grandes empresas de tecnologia da informag¢ao, como o
Facebook™, possuem bancos de dados que realizam o armazenamento de
todas as informacgSes de seus usuarios, como nome, data de nascimento,
idade, fotos e conversas particulares. Estes bancos de dados, em sua
grande maioria, ficam situados em territorio estadunidense, de modo que
as respectivas filiais brasileiras nao contam com um armazenamento
proprio.

Assim, quando as filiais nacionais sao demandadas pelo
judiciario brasileiro a fornecer dados telematicos de determinado usuario,
alegam nao possuirem acesso direto ao banco de dados localizado no
exterior e afirmam que a competéncia para decretar a quebra do sigilo
telematico seria a do pafs onde esta localizado fisicamente o local de
armazenamento, ou seja, os Estados Unidos da América. Deste contexto
surge a alegacio, por parte das empresas, da necessidade de seguir os
procedimentos de cooperagao internacional previstos no MLAT.

Sobre a territorialidade dos dados telematicos, Jacqueline
de Souza Abreu” explica que os documento digitais possuem natureza
intangivel. Isto porque, a0 mesmo tempo estao localizados em algum
banco de dados em forma de bifs, eles também podem ser acessados
virtualmente de qualquer outro lugar do mundo.

Com relagio 2 legislacio, Wolfgang Hoffmann-Riem™
explica que:

2 Representado pela Federagdo Assespro, responsivel pelo ajuizamento da Acdo
Declaratéria de Constitucionalidade n® 51/STFE

27 SUPREMO TRIBUNAL FEDERAL. Ac¢io Declaratéria de Constitucionalidade n®
51/DF. Ata de Audiéncia Publica sobre controle de dados de usuétios por provedores de
internet no exteriof, 10/02/2020, p. 100. Disponivel em:
http://www.stf.jus.bt/arquivo/cms/audienciasPublicas/anexo/ADC51 Transcricoes.pdf.
Acesso em: 20 fev. 2021.

28 HOFFMAN-RIEM, Wolfgang, Teoria geral do direito digital: desafios para o
direito. Rio de Janeiro: Forense, 2021. p. 74.
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(...) os fenébmenos de dissolucio de fronteiras podem levar a
consideraveis flancos abertos na protegao juridica, na
medida em que — como ¢ habitual — a lei esta ligada ao
estabelecimento de fronteiras, por exemplo, regionalmente
(seja no ambito nacional ou comunitatio), e na medida em
que também ¢ limitada no seu escopo. Em principio, a
legislacdo transnacional ou globalmente aplicavel, como o
direito internacional, também estd disponivel. Seu dmbito
geografico de aplicagio pode ser amplo. O direito
internacional, entretanto, esta objetivamente relacionado
apenas a sectores individuais — por exemplo, o direito
comercial mundial e questdes individuais de direito autoral —
e muitas vezes ¢é limitado em sua forca vinculativa e
sancionabilidade.

Neste contexto, a questao relativa a jurisdi¢ao competente
para quebrar o sigilo telematico constitui objeto de extensa discussio e
grande divergéncia diante da doutrina do direito internacional. Todavia, a
tendéncia dos principais foros internacionais mais relevantes sobre o
assunto, inclusive os que versam sobre a Convencio de Budapest™, ¢ dar
énfase no territorio do usuario do servico e nao na territorialidade do local
de armazenamento dos dados.”

Com relagao a territorialidade e jurisdigdo dos dados, sao
observados os seguintes argumentos das partes (ADC n° 51/STF): os
autores argumentam a favor da competéncia norte-americana para quebrar
o sigilo telematico mediante cooperagao internacional prevista no MLAT,

2 Convencgiao do Conselho da Europa contra a Criminalidade Cibernética, também
conhecida como "Convengdo de Budapeste”, tem o objetivo de facilitar a cooperagio
internacional para o combate ao crime cibernético. A convencgio prioriza “uma politica
criminal comum, com o objetivo de proteger a sociedade contra a criminalidade no
ciberespago, designadamente, através da adogio de legislacio adequada e da melhoria da
cooperagio internacional”. Disponivel em: https://www.gov.bt/secretariageral /pt-
bt/noticias/2020/julho/brasil-e-convidado-a-aderit-a-convencao-do-conselho-da-
europa-contra-a-criminalidade-cibernetica. Acesso em: 19 mar. 2021.

30 SUPREMO TRIBUNAL FEDERAL. Ac¢ao Declaratéria de Constitucionalidade n®
51/DF. Ata de Audiéncia Publica sobtre controle de dados de usuétios por provedores de
internet no extetiof, 10/02/2020, p- 56. Disponivel em:
http:/ /www.stf.jus.bt/atquivo/cms/audienciasPublicas/anexo/ADC51 Transcricoes. pdf.
Acesso em: 15 fev. 2021.
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cujo critério ¢é a territorialidade do local de armazenamento dos dados; ja o
Estado Brasileiro sustenta que a quebra do sigilo telematico pode ser feito
de forma direta a empresa situada em territério nacional, cujo critério é a
territorialidade do usuario do servico.

3.3. Efeitos praticos da decisao do Supremo Tribunal Federal

No contexto da ADC n°® 51/STF, hi a possibilidade da
Suprema Corte julgar o pedido procedente, vinculando o judiciario
brasileiro a utilizagdo do mecanismo de cooperagdo internacional; ou
improcedente, afirmando que as empresas aqui estabelecidas devem se
submeter ao ordenamento nacional e respeitar a quebra do sigilo
telematico, fornecendo os dados solicitados.

No caso de um julgamento procedente, o primeiro ponto
negativo a ser destacado ¢ a impossibilidade de cooperagao nos casos de
crimes eleitorais e crimes contra a honra, uma vez que a legislagdo norte-
americana nao tipifica tais condutas como criminosas. Esta auséncia de
previsao legal viola um dos principais requisitos da cooperagao juridica
internacional, que se trata da dupla incriminagio™.

Diante desta obrigatoriedade, haveria inegavel prejuizo a
indmeras persecugoes penais em curso no Brasil, que seriam inviabilizadas
devido a necessidade da utilizagio do MLAT em detrimento da atuacio
direta do judiciario junto as empresas situadas em territorio nacional.

Além da dupla incriminagao, ao receber o pedido brasileiro,
os EUA também realizam um juizo para verificar o probable cause, que nada
mais é do que a analise dos indicios minimos necessarios para determinar a
quebra do sigilo telematico. Esta verificacdo, realizada pelas autoridades
norte-americanas, ¢ diferente da realizada pelas autoridades judiciarias

31 BECHARA, Fabio Ramazzini. Cooperagdo juridica internacional em matéria
penal: eficacia da prova produzida no exterior. 2010. Tese (Doutorado em Direito
Processual) - Faculdade de Direito, Universidade de Sio Paulo, Sio Paulo, 2010. p. 139.
Disponivel —em: https://www.teses.usp.bt/teses/disponiveis/2/2137/tde-23112010-
101628/ publico/Texto.pdf. Acesso em: 20 jan. 2021
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brasileiras, motivo pelo qual o pedido é recorrentemente rejeitado pela
falta de indicios™.

Ja no caso de a decisao ser desfavoravel aos requerentes, a
Suprema Corte entendera que a jurisdicdo brasileira é competente para
decretar a quebra do sigilo telematico e obter os dados diretamente junto a
empresa situada em territério nacional. Como consequéncia, ha a
possibilidade de desestimular as empresas de tecnologia da informagao a
se estabelecerem no Brasil ou até mesmo de as que estao aqui optarem por
migrar para paises vizinhos.

Por fim, a parte requerente também cita a possibilidade de
um incidente diplomatico, que pode levar Brasii e EUA a um
desentendimento futuro no que tange a cooperagao internacional,
atrapalhando eventuais tratativas em curso.

4. O HISTORICO E A EXPECTATIVA PARA O FUTURO DA
COOPERACAO INTERNACIONAL EM MATERIA PENAL
ENTRE BRASIL E EUA

O desenvolvimento das tecnologias proporcionou vasta
modificagdo nas relagdes entre as pessoas, sejam elas fisicas ou juridicas. O
avango da internet, ao passo em que fornece inumeras facilidades aos
usuarios, torna-se um grande atrativo aos criminosos. Além disso, a partir
da pulverizacio do comércio eletronico, grandes quantias de dinheiro e
informagoes circulam conjuntamente; criou-se assim um ambiente muito
visado pelos delinquentes virtuais.”

Neste sentido, o avanco tecnologico do crime e a
consequente fragilidade nas questdes de seguranca interfronteiricas,
demonstraram a necessidade da cooperagao juridica internacional com o

%2 Conforme estatistica levantada pelo Departamento de Recuperacio de Ativos e
Cooperagao internacional (DRCI) e apresentada nos autos da ADC n° 51. Disponivel em:
https:/ /www.conjutr.com.bt/dl/dtci-stf.pdf. Acesso em: 20 mar. 2021.

3 TEIXEIRA. Tarcisio. Direito digital e processo eletronico. 5. ed. Sio Paulo: Saraiva
Educagio, 2020. p. 214.
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objetivo de frear o crime organizado, uma ameaca crescente ao redor do
globo™.
De acordo com o portal do Ministério da Justica e
Seguranga Publica®, sio seis os diplomas internacionais adotados por
Brasil e EUA que versam sobre cooperacdo internacional em matéria
penal.
e Convengao contra o Trafico Ilicito de Entorpecentes e
Substincias ~ Psicotrépicas®.  Mais  conhecida  como
Convencao de Viena, foi concluida no ano de 1988 e entrou
em vigor no Brasil no ano de 1991.

e Convengao sobre o Combate da Corrup¢ao de Funcionarios
Publicos  Estrangeiros em  Transagoes  Comerciais
Internacionais’ foi concluida no ano de 1997 e entrou em
vigor no Brasil no ano de 2000.

e Convencao das Nagoes Unidas contra o Crime Organizado
Transnacional®. Mais conhecida como Convencio de
Palermo, foi concluida no ano de 2000 e entrou em vigor no
Brasil em 2004. O principal objetivo do diploma
internacional é o combate ao crime organizado, que abrange a

3 SEYEDI, Mahdich. The legal structure of interpol. 2016. Dissertacdo (Mestrado em
Direito Internacional) — Near East University, Nicosia, 2016. p. 06. Disponivel em:
http://docs.neu.edu.tr/library/6412236721.pdf. Acesso em: 15 mar. 2021.

% Ministério da Justica e Seguranca Publica. Cooperacio juridica internacional em matéria
penal — Estados Unidos. Disponivel em: https://wwwjustica.gov.bt/sua-
protecao/ cooperacao-internacional/cooperacao-juridica-internacional-em-matetia-
penal/otientacoes-pot-pais/ estados-unidos. Acesso em 13 mar. 2021.

3 BRASIL. Decteto n® 154/1991, de 26 de junho de 1991. Promulga a Convengio
Contra o Trafico Ilicito de Entorpecentes e Substancias Psicotrépicas. Disponivel em:
http:/ /www.planalto.gov.bt/ccivil_03/decreto/1990-1994/d0154.htm. Acesso em 09
mar. 2021.

37 BRASIL. Dectreto n° 3.678/2000. Promulga a Convengiao sobte o Combate da
Corrupcio de Funciondrios Publicos Estrangeiros em Transacbes Comerciais
Internacionais, concluida em Paris, em 17 de dezembro de 1997. Disponivel em:
http:/ /www.planalto.gov.br/ccivil_03/decteto/d3678.htm. Acesso em 09 mar. 2021.

38 BRASIL. Decteto n°® 5.015/2004. Promulga a Convencio das Na¢des Unidas contra o
Crime Organizado Transnacional. Disponivel em:
http:/ /www.planalto.gov.bt/ccivil_03/_ato2004-2006/2004/decreto/d5015.htm. Acesso
em: 09 mar. 2021.
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lavagem de dinheiro a corrupgao e os demais crimes conexos.

e Convengio das Nagdes Unidas contra a Corrupcio”.
Conhecida como Convencao de Meérida, a norma foi
concluida no ano de 2003 e entrou em vigor no Brasil no ano
de 20006. Seus principais objetivos sao: i) promover e
fortalecer as medidas para prevenir e combater mais eficaz e
eficientemente a corrupgao; ii) promover, facilitar e apoiar a
cooperagao internacional e a assisténcia técnica na prevengao
e na luta contra a corrupgao, incluida a recuperagao de ativos;
e iii) promover a integridade, a obrigacao de render contas e a
devida gestao dos assuntos e dos bens publicos.

e Convencao Interamericana sobre Assisténcia em Matéria
Penal®, também conhecida como Convencio de Nassau. O
diploma foi concluido no ano de 1993 e entrou em vigor no
Brasil no ano de 2008. O principal objetivo desta norma
internacional ¢é criar um compromisso de prestacio de
assisténcia mutua em matéria penal entre os Estados Partes,
principalmente no que diz respeito a investigagoes, processos
e procedimentos em matéria penal referentes a delitos cujo
conhecimentos seja da competéncia do Estado requerente no
momento da solicitagao (artigos 1 e 2).

e Acordo de Assisténcia Judiciaria em Matéria Penal entre o
Governo da Republica Federativa do Brasil e o Governo dos
Estados Unidos da América. Os Acordos de Assisténcia
Judiciaria (Mutnal 1 egal Assistance Treaty - MLAT), conforme ja
demonstrado no tépico 1.1.2 deste trabalho, sio acordos
firmados entre dois ou mais pafses para a cooperagdo na
troca de informagdes e provas que serdo utilizadas pelas

3 BRASIL. Decteto n°® 5.687/2006. Promulga a Convencao das Nagdes Unidas contra a
Corrupcio, adotada pela Assembléia-Geral das Na¢oes Unidas em 31 de outubro de 2003
e assinada pelo Brasi em 9 de dezembro de 2003. Disponivel em:
http:/ /www.planalto.gov.bt/ccivil_03/_ato2004-2006/2006/decteto/d5687.htm. Acesso
em: 10 mar. 2021.

40 Conveng¢io Interamericana sobre Assisténcia Mutua em Matéria Penal. Decreto n°
6.340/2008. Disponivel em: http://www.planalto.gov.bt/ccivil_03/_at02007-
2010/2008/decreto/d6340.htm. Acesso em: 10 mar. 2021.
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autoridades em investigagdes e processos criminais. A
cooperacao ocorre de autoridade para autoridade, via um
pedido de assisténcia legal mutua, de acordo com um
procedimento burocratico especificado em cada tratado,
sendo uma a solicitante e outra a destinataria da solicitacao."

Especificamente em relagio ao MLAT, objeto da ADC n°
51/STF, foi firmado entre o Brasil e os Estados Unidos da América em
1997 e promulgado por meio do Decreto n® 3.810 no ano de 2001. Seu
principal objetivo ¢ facilitar a execugao das tarefas das autoridades
responsaveis pelo cumprimento da lei de ambos os paises, na investigacao,
inquérito, agao penal e prevencao do crime por meio de cooperagio e
assisténcia judiciaria mutua. Deste modo, o acordo bilateral dispoe sobre
diversos procedimentos especificos a serem seguidos em situagdes que
envolvam cooperacao internacional.

Neste  contexto, diante da  especificidade  dos
procedimentos previstos no MLAT, as convengdes internacionais
supracitadas, apesar de muito importantes no contexto evolutivo da
cooperagao internacional entre Brasil e EUA, devem ser observadas
subsidiariamente em caso de eventual lacuna do acordo bilateral.

Todavia, o procedimento de interesse desta pesquisa esta
relacionado a obtenc¢ao de provas, mais especificamente a quebra do sigilo
telematico, e pode ser encontrado principalmente nos artigos IV, que trata
da forma e contetdo das solicitagdes®, e VIII, que trata da producio de
prova no Estado requerido™®.

#“ CALABRICH, Bruno. E-evidences e cooperagio internacional: o desafio de
diferentes paradigmas. In: Salgado, D. R.; Kircher, L. F. S.;; Queiroz, R. P. de., Altos
estudos sobre a prova no processo penal. Salvador: JusPodivm, 2020. p. 598

4 Artigo IV - Forma e Conteddo das Solicitacoes

1. A solicitacdo de assisténcia devera ser feita por escrito, a menos que a Autoridade
Central do Estado Requerido acate solicitagio sob outra forma, em situagdes de urgéncia.
Nesse caso, se a solicitagdo ndo tiver sido feita por escrito, deverd ser a mesma
confirmada, por escrito, no prazo de trinta dias, a menos que a Autoridade Central do
Estado Requerido concorde que seja feita de outra forma. A solicitagdo sera redigida no
idioma do Estado Requerido, caso nao haja disposi¢ao em contrario.

2. A solicitag¢do devera conter as seguintes informagoes:
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Quanto a exigéncia da dupla incriminagdo, apesar da
desnecessidade prevista no artigo 1.3 do acordo, os Estados Unidos nao
dispensam, e justificam por se tratar de “uma garantia fundamental no
ambito da cooperacio na hipotese dos pedidos em que a liberdade
individual é afetada”*.

a) o nome da autoridade que conduz a investigacdo, o inquérito, a acdo penal ou o
procedimento relacionado com a solicitagdo;

b) descricio da matéria e da natureza da investigacdo, do inquérito, da agio penal ou do
procedimento, incluindo, até onde for possivel determina-lo, o delito especifico em
questao;

c) descri¢ao da prova, informagdes ou outra assisténcia pretendida; e

d) declaragdo da finalidade para a qual a prova, as informagdes ou outra assisténcia sao
necessarias.

3. Quando necessario e possivel, a solicitacao devera também conter:

a) informagao sobre a identidade e a localizagio de qualquer pessoa (fisica ou juridica) de
quem se busca uma prova;

()

i) qualquer outra informacio que possa ser levada ao conhecimento do Estado Requerido,
para facilitar o cumprimento da solicitagao.

4 Artigo VIII - Depoimento ou Producio de Prova no Estado Requerido

1. Uma pessoa no Estado Requerido intimada a depor ou a apresentar prova, nos termos
deste Acordo, sera obrigada, quando necessario, a apresentar-se ¢ testemunhar ou exibir
documentos, registros e bens.

2. Mediante solicitagio, a Autoridade Central do Estado Requerido antecipara
informag¢des sobre data e local da tomada de depoimento ou producio de prova, de
acordo com o disposto neste Artigo.

3. O Estado Requerido permitira a presenca de pessoas indicadas na solicitagdao, no
decorrer do atendimento a solicitacdo, e permitird que essas pessoas apresentem
perguntas a serem feitas a pessoa que dara o testemunho ou apresentard prova.

4. Caso a pessoa mencionada no paragrafo 1 alegue condigdo de imunidade, incapacidade
ou privilégio prevista nas leis do Estado Requerente, o depoimento ou prova devera, nao
obstante, ser tomado, e a alegagdo levada ao conhecimento da Autoridade Central do
Estado Requerente, para decisao das autoridades daquele Estado.

5. As provas produzidas no Estado Requerido conforme o presente Artigo ou que
estejam sujeitas a depoimento tomado de acordo com o presente Artigo podem ser
autenticadas por meio de atestado, incluindo, no caso de registros comerciais,
autenticacio conforme o Formulirio A anexo a este Acordo. Os documentos
autenticados pelo Formulario A serdo admissiveis como prova no Estado Requerente.

# BECHARA, Fibio Ramazzini. Cooperagido juridica internacional em matéria penal:
eficacia da prova produzida no exterior. 2010. Tese (Doutorado em Direito Processual) -
Faculdade de Direito, Universidade de Sao Paulo, Sao Paulo, 2010. p. 139. Disponivel em:
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A cooperagao entre Brasil e Estados Unidos com base no
acordo bilateral, segundo dados da autoridade central brasileira, o
Departamento de Recuperagao de Ativos e Cooperacio Juridica
Internacional (DRCI/MJ), nos autos da ADC n° 51/STF®, estio
organizados de duas formas: i) diligéncias solicitadas aos EUA; e ii)
diligéncias relacionadas a quebra de sigilo e obten¢ao de dados telematicos.

Aproximadamente 7,5% das diligéncias solicitadas pelo
Brasil aos EUA com base no MLLAT, sio pedidos de cooperagao juridica
internacional sobre quebra de sigilo e obtencdo de dados telematicos,
conforme grafico abaixo.

Busca/an y Queb,!';_‘.
[NOME SCD telematic
DA a
CATEGO e %
RIA] Quebra
[PORCE bancarta :
NTAGE 10%

) Documen )
tos/infor Medidas sobre

‘ mactes ativos
Inquirica’% | SHONELIE!
o/oitiva telematica

18%

usca/apreensao

Entre o periodo de 2014 a 2017, houve 120 solicitagdes neste
sentido™. Desses, 80 pedidos de cooperacio juridica foram enviados

https:/ /www.teses.usp.bt/ teses/disponiveis/2/2137 /tde-23112010-

101628/ publico/Texto.pdf. Acesso em: 20 jan. 2021

#SUPREMO TRIBUNAL FEDERAL. Agio Declaratéria de Constitucionalidade n°
51/DFE. Oficio n. 965/2018/CGRA-DRCI-SNJ-MJ, Brasilia, 20 de fevereiro de 2018.
Disponivel em: https://www.conjutr.com.br/dl/drci-stf.pdf. Acesso em: 20 mar. 2021.

40 Denttre os 120 pedidos identificados, 11 nio foram enviados aos EUA pelo DRCI/M]J,
uma vez que possufam falhas graves de elaboracio e necessitavam de adequacio, e 1
solicitagio ndo se tratava de um pedido de cooperacdo, mas sim de transmissio de
informagGes espontaneas para os EUA. Dos 108 pedidos restantes, os quais foram
devidamente remetidos aos EUA: i) 28 ainda se encontravam em andamento na data da
prestagao destas informacoes ao STT; e ii) 80 ja haviam sido encerrados.
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aos EUA com a solicitagao de quebra do sigilo telematico para obten¢ao
de dados, e apenas 18 tiveram as solicitagdes atendidas pelas autoridades
norte-americanas, o que representa um indice de aproveitamento de
apenas 22,5%. Uma taxa baixissima se comparada com as solicita¢oes de
outras naturezas® .

Dentre os principais motivos de rejeicao das solicitagdes
pelas autoridades norte-americanas, que engloba os 62 pedidos citados
acima, estdo: 1) 32% recusados por argumentos de insuficiéncia do nexo
causal®; i) 24% recusados por envolver solicitacdes feitas para fins de
elucidacdo de crimes contra a honra ou de preconceito®; iii) 21% em que
houve desisténcia do pedido devido a demora das autoridades dos EUA e
consequente perda da utilidade da informagdo; iv) 10% recusados em
virtude de impossibilidade de acesso ao dado telematico por ele ter sido
apagado ou por ter excedido o prazo de retencao obrigatéria pelos quais as
empresas provedoras de servigos de internet tem obrigacio de manté-lo
armazenado; v) 5% recusado em razio de a conta ou de o provedor nio
ter sido localizado; vi) 3% recusados por se tratarem de solicitagao
relacionada ao aplicativo WhatsApp, que nao possui mecanismo técnico de
armazenamento de dados em virtude de sua criptografia; vii) 3% recusados
por solicitarem interceptacio telematica em tempo real’; e viii) 2%
recusados em razao de que as informagoes obtidas foram fornecidas
diretamente pelo provedor de internet representado por filial no Brasil.

Portanto, conclui-se, diante das estatisticas apresentadas
pelo Departamento de Recuperagio de Ativos e Cooperagao Juridica
Internacional, que o MLAT, apesar de apresentar um grande avango no
modelo de cooperacio internacional em conjunto com os Estados Unidos
da América, ainda tem muito a evoluir em relagao aos pedidos cujo objeto

47 Segundo estatistica apontada também pelo DRCI/MJ, as demais diligéncias possuem
um indice de 70% de aproveitamento.

48 Chamado pelos norte-americanos de probable canse. E. o nivel de indicio necessario a ser
demonstrado para que as autoridades dos EUA possam determinar o afastamento do
sigilo telematico. Sua previsio se encontra no Stored Communication Act.

# A legislaciio norte-americana nio compreende tais condutas como atos criminosos, em
virtude do amplo reconhecimento a liberdade de expressao.

50 As interceptacdes telematicas em tempo real, também conhecidas informalmente como
“grampo”’, é vedada pela legislagao norte-americana.
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¢ a quebra de sigilo telematico. Isto porque, na grande maioria dos casos, a
tentativa de obten¢ao dos dados pelas autoridades brasileiras ¢ frustrada e
impossibilita o desenvolvimento probatério fundamental para a
persecucdo penal, criando, muitas vezes, um ambiente virtual seguro para
o planejamento e cometimento de crimes.

5. 0S LIMITES TERRITORIAIS DA JURISDICAO BRASILEIRA

O Facebook Servicos Online do Brasil Ltda., habilitado
como Amicus Curiae na ADC n° 51/2017, argumenta que hd
impossibilidade técnica e juridica de empresas brasileiras atenderem
determinacdes relativas ao fornecimento do conteudo de comunicacoes
controladas nos Estados Unidos da América por pessoa juridica diversa.
Como consequéncia, nao poderia ser obrigada a produzir ou fornecer os
dados eletronicos exigidos em eventual persecugao penal por meio da
quebra de sigilo telematico.”

Diante de tal afirmacao, haveria a necessidade de o
judiciario brasileiro se submeter as disposi¢oes do acordo bilateral em
matéria penal firmado entre Brasil ¢ EUA, o Dectreto 3.810/2001, que
preve a necessidade de cooperagao internacional no caso em tela. Tal
necessidade decorre da premissa de que cada Estado possui jurisdi¢iao
apenas sobre o seu territério, ou seja, a jurisdicao brasileira nao abarca as
empresas situadas em territorio norte-americano e consequentemente Nao
ha a possibilidade de demanda-las a fornecer os dados em seu poder.

Tal argumento, todavia, parece-nos questionavel.

Diversos diplomas legais nacionais dispdem sobre a
submissao das empresas aqui estabelecidas a legislacao brasileira, como a
Lei de Introdugio as Normas do Direito Brasileiro™, que reconhece a

51 SUPREMO TRIBUNAL FEDERAL. Acio Declaratéria de Constitucionalidade n°
51/DF. Peti¢dao Facebook. p. 12/13. Disponivel em: https://www.internetlab.otg.bt/wp-
content/uploads/2018/06/paginador_esclarecimentos-facebook.pdf. Acesso em: 20 mar.
2021.

52 BRASIL. Decreto-Lei n° 4.657, de 4 de setembro de 1942. Lei de Introdugio as
Normas do Direito Brasileiro. Disponivel em:



Delictae, Vol. 6,N°11, 2021 | 242

submissdao das filiais estabelecidas no Brasil a legislagao patria no artigo
117,

No mesmo sentido o Cédigo de Processo Civil, que define
como domiciliadas no Brasil aquelas agéncias, filiais ou sucursais de
empresas estrangeiras situadas em territério nacional, motivo pelo qual
devem ser processadas e julgadas pela autoridade judiciaria brasileira, no
artigo 21°*,

Assim, uma vez reconhecido o domicilio da empresa no
Brasil, além da competéncia da autoridade brasileira para processar e julgar
as agoes, a filial também se submete as decisdes e determinagdes judiciais,
inclusive a quebra do sigilo telematico com a finalidade de obten¢ao de
dados em poder da empresa.

Somado as  determinagdes  gerais, também  ha
determinagdes especificas as empresas provedoras de conexdo e de
aplicagoes de internet que realizam a coleta, armazenamento, guarda e
tratamento de dados em territorio nacional. O Marco Civil da Internet, em
seu artigo 11 e paragrafos, prevé a submissio dessas pessoas juridicas a
legislagao brasileira, inclusive aquelas sediadas no exterior, desde que
ofertem servico ao publico brasileiro, ou pelo menos um integrante do
grupo econémico possua estabelecimento no Brasil™.

http:/ /www.planalto.gov.bt/ccivil_03/decreto-lei/del4657compilado.htm. Acesso em: 19
mar. 2021.

53 LINDB. Art. 11. As organizacoes destinadas a fins de interesse coletivo, como as
sociedades e as fundag¢des, obedecem a lei do Estado em que se constituirem. § 1°. Nio
poderio, entretanto ter no Brasil filiais, agéncias ou estabelecimentos antes de serem os
atos constitutivos aprovados pelo Governo brasileiro, ficando sujeitas a lei brasileira.

5 CPC. Art. 21. Compete a autoridade judiciaria brasileira processar e julgar as agdes em
que: I - o réu, qualquer que seja a sua nacionalidade, estiver domiciliado no Brasil; IT - no
Brasil tiver de ser cumprida a obrigacio; III - o fundamento seja fato ocorrido ou ato
praticado no Brasil. Paragrafo unico. Para o fim do disposto no inciso I, considera-se
domiciliada no Brasil a pessoa juridica estrangeira que nele tiver agéncia, filial ou sucursal.
55 Lei 12.965/2014. Art. 11. Em qualquer operagdo de coleta, armazenamento, guatrda e
tratamento de registros, de dados pessoais ou de comunicacGes por provedores de
conexdo e de aplicacbes de internet em que pelo menos um desses atos ocotrra em
territério nacional, deverdo ser obrigatoriamente respeitados a legislagio brasileira e os
direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagdes
privadas e dos registros. § 1° O disposto no caput aplica-se aos dados coletados em
territério nacional e ao conteudo das comunicagbes, desde que pelo menos um dos
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No mais, o préprio acordo bilateral em matéria penal entre
Brasil e Estados Unidos prevé que o diploma internacional nio ¢
impedimento para a aplicagao das leis nacionais dos pafses em questao,
podendo a pessoa juridica situada no Brasil, obedecer as normas e decisoes
judiciais aqui proferidas™.

Em sentido oposto as determinac¢Oes supracitadas, o atual
representante da ASSESPRO na ADC n° 51/2017, Ayres Brito, entende
que o artigo 181 da Constituicio Federal exige que a requisicdo de
documentos a empresas se realize de autoridade para autoridade, e nao de
forma direta”. Segundo o artigo: “o atendimento de requisicio de
documento ou informagdo de natureza comercial, feita por autoridade
administrativa ou judiciaria estrangeira, a pessoa fisica ou juridica residente
ou domiciliada no Pais dependera de autorizagio do Poder competente.”

Tal entendimento, todavia, nio esvazia a incidéncia dos
dispositivos legais citados e vigentes no Brasil, de modo que as pessoas
juridicas que deixarem de observa-los, neste contexto, estdo passiveis de
sangoes determinadas pela propria lei, principalmente a imposi¢io de
multas diarias ou astreintes. Isso ja ocorreu em Indmeros casos CONCretos

terminais esteja localizado no Brasil. § 2° O disposto no caput aplica-se mesmo que as
atividades sejam realizadas por pessoa juridica sediada no exterior, desde que oferte
servico ao publico brasileiro ou pelo menos uma integrante do mesmo grupo econémico
possua estabelecimento no Brasil. § 3° Os provedores de conexdo e de aplicagoes de
internet deverdo prestar, na forma da regulamentacio, informagdes que permitam a
verificacdo quanto ao cumprimento da legislacdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a privacidade
e ao sigilo de comunicagoes.

56 Decreto n® 3.810/2001. MLAT. Artigo XVII - Compatibilidade com Outros Acotdos.
Os termos de assisténcia e demais procedimentos contidos neste Acordo nio constituirio
impedimento a que uma Parte preste assisténcia a outra com base em dispositivos de
outros acordos internacionais aplicaveis, ou de conformidade com suas leis nacionais. As
Partes podem também prestar-se assisténcia nos termos de qualquer acordo, ajuste ou
outra pratica bilateral cabivel.

57 SUPREMO TRIBUNAL FEDERAL. Acao Declaratoria de Constitucionalidade n°®
51/DF. Ata de Audiéncia Publica sobre controle de dados de usuarios por provedores de
internet no exteriof, 10/02/2020, p- 116. Disponivel em:
http:/ /www.stf.jus.bt/atquivo/cms/audienciasPublicas/anexo/ADC51 Transcricoes. pdf.
Acesso em: 25 mar. 2021.
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com empresas situadas em territorio nacional, como Facebook™,
Microsoft™, entre outras.

Como citado, a multa determinada pelo Juizo nada mais é
do que uma astreinte. A medida, segundo jurisprudéncia® citada por
Humberto Theodoro Junior, constitui medida coercitiva tendente a
induzir a parte a atender ao comando judicial — serve como fator
desestimulante a recalcitrancia e tem por objetivo conferir efetividade a
tutela jurisdicional, podendo ser fixada até de oficio, cujo montante deve
ser suficiente a inibir ou forcar a conduta da parte, evitando que se
subtraia 20 comando jurisdicional.”!

O Superior Tribunal de Justica®” entende que a imposicio
de astreintes a empresa responsavel pelo cumprimento de decisao de quebra
de sigilo telematico estabelece entre ela e o juizo criminal uma relacio
juridica de direito processual civil. Tal entendimento possui embasamento
legal no artigo 3° do Coddigo de Processo Penal, que permite a
interpretagdo extensiva e aplica¢ao analogica dos demais diplomas legais
no direito criminal.

Além da multa diaria, o Marco Civil da Internet” prevé

58 MARTINS, Jomar. Facebook vai pagar R$ 520 mil de multa por nio cumprir
ordem judicial no prazo. Consultor Juridico, 02/10/2020. Disponivel em:
https:/ /www.conjutr.com.bt/2020-out-02/facebook-pagara-520-mil-nao-cumptir-ordem-

judicial. Acesso em: 25 mar. 2021.

% BARROS, Matheus. STJ decide em favor do TJSP e aplica multa de R$ 310 mil na
Microsoft. Olhar Digital, 05/03/2021. Disponivel em:
https:/ /olhardigital.com.br/2021/03/05/ pro/stj-decide-em-favot-do-tjsp-e-aplica-multa-
de-r-310-mil-na-microsoft/. Acesso em: 25 mar. 2021.

0 TSP, AT 2180211-41.2016.8.26.0000, Rel. Des. Sérgio Shimura, 23* Camara de Direito
Privado, jul. 30.11.2016, data de registro 06.12.2016

61 JUNIOR, Humberto Theodoro. Cédigo de processo civil anotado. 23. ed. Forense:
Rio de Janeiro, 2020. p. 223

02 STJ. Recurso em mandado de seguranca n° 53.213/RS. Min. Rel. Ribeiro Dantas.
Julgado em 07 mai. de 2019.

63 Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a aplicagdes
de internet de que trata esta Lei, bem como de dados pessoais e do conteddo de
comunicagdes privadas, devem atender a preservacdo da intimidade, da vida privada, da
honra e da imagem das partes direta ou indiretamente envolvidas. (...) § 2° O conteudo
das comunicagdes privadas somente podera ser disponibilizado mediante ordem judicial,
nas hipéteses e na forma que a lei estabelecer, respeitado o disposto nos incisos II e III
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expressamente a possibilidade de aplicagio de multa ao descumpridor de
suas normas quanto a guarda e disponibilizacio de registros™.

A legislagio acima descrita tem incidéncia dentro dos
limites territoriais brasileiros, e nao alcanga, por Obvio, as sedes das
empresas estrangeiras em territorio estrangeiro. Em relacdo a estas ndo ha
duvidas quanto a necessaria utilizagio do MLAT.

O conflito enfrentado no ambito da Ac¢dao Declaratéria de
Constitucionalidade n® 51 em tramite perante o STF, repousa no
argumento das filiais brasileiras no sentido de que nio possuem
capacidade de acesso e obtencao dos dados contidos no banco de dados
de suas sedes estadunidenses, e que, portanto, o fluxo da ordem judicial
deve se pautar pelo procedimento estabelecido no MLAT.

Este problema enfrentado pelo direito internacional se
torna cada vez mais atual, uma vez que a rede mundial de computadores,
ou simplesmente a internet, vem criando um ambiente no qual niao ha
fronteiras, de modo que a limitacao jurisdicional territorial dos paises se
torna um grave empecilho para a resolug¢do de conflitos por meio do
poder judiciario.

Sobre a relagao entre territorio e a jurisdicao do Estado,
Francisco Rezek®” explica que o “ferritdrio (..) ¢ a drea terrestre do Estado,

do art. 7°. Art. 12. Sem prejuizo das demais sangGes civeis, criminais ou administrativas,
as infragdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as
seguintes sanc¢des, aplicadas de forma isolada ou cumulativa: (..) II - multa de até 10%
(dez por cento) do faturamento do grupo econémico no Brasil no seu dltimo exercicio,
exclufdos os tributos, considerados a condi¢io econémica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da sancio;

¢ B possivel a fixagio de astreintes em desfavor de terceiros, nio participantes do
processo, pela demora ou ndo no cumprimento de ordem emanada do Juizo Criminal.
Dizer o Direito. 05/12/2020. Disponivel em:
https:/ /www.dizerodireito.com.br/2020/12/e-possivel-fixacao-de-astreintes-
em.html#:~:text=Principais%20caracter%C3%ADsticas%20da%20multa%20cominat%
C3%B3ria%20(astreinte)&text="Trata%2Dse%020de%20uma%e20t%C3%A9cnica%20judi
cial%20de%20coer%C3%A7%C3%A30%20indireta. & text=Apresenta%e20um%20car%o
C3%A1ter%20h%C3%ADbrido%2C%20possuindo,e%20tamb%C3%A9Im%20de%20di
reito%20processual &text=N%C3%A30%20tem%20finalidade%20ressarcit%C3%B3ria
%2C%20tanto,cumulada%20com%20perdas%20e%20danos.. Acesso em: 16 mar. 2021.
% REZEK, Francisco. Direito internacional publico: curso elementar. 17. ed. Editora
Saraiva: Sio Paulo, 2018. p. 201/202



Delictae, Vol. 6,N°11, 2021 | 246

somada dqueles espagos hidricos de topografia puramente interna, como os rios e lagos
que se circunscrevem no interior dessa drea solida. Sobre o territrio assim entendido, o
Estado soberano tem jurisdicao geral e exclusiva. A generalidade da jurisdicao significa
que o Estado exerce no sen dominio territorial todas as competéncias de ordem
legislativa, administrativa e jurisdicional. A exclusividade significa que, no exercicio de
tais competéncias, o Estado local nio enfrenta a concorréncia de qualquer outra
soberania. S0 ele pode, assim, tomar medidas restritivas contra pessoas, detentor que é
do monopdlio do uso legitimo da forca priblica. Nao vale invocar, por exemplo, o
chamado principio da justica universal para legitimar a agio policial de agentes de certo
Estado no territorio de outro”.

A exclusividade de jurisdicao de um Estado impede que
outro imponha sua soberania sobre aquele, ou seja, diante da
impossibilidade de obter dados diretamente junto as filiais em territério
nacional, o poder judiciario brasileiro fica impedido de demandar
diretamente a empresa norte-americana, tornando necessatia a cooperagao
internacional, a qual, hoje, possui seus parametros estabelecidos no acordo
bilateral em matéria penal firmado entre Brasil e Estados Unidos, também
conhecido como Decreto 3.810/2001.

Esta exclusividade, todavia, nio é absoluta. Conforme
explicado por Hildebrando Accioly®: “O direito do estado sobre o territirio e os
respectivos habitantes ¢ exclusivo, on seja, nenhum outro estado pode exercer a sua
Jurisdicao sobre o ferritdrio, a nao ser com o consentimento do primeiro”. Deste
modo, em caso de permissido expressa por parte dos Estados Unidos da
América, haveria a possibilidade de o Brasil demandar diretamente as
empresas norte-americanas em busca dos dados pretendidos, o que
poderia ser realizado com auxilio e comando da autoridade central
estadunidense.

Na tentativa de equacionar o impasse, de modo a buscar
solugdes de compromisso que permitam ao mesmo tempo resguardar a
soberania de dois ou mais Estados cooperantes, mas também assegurar a
eficiéencia e efetividade da atividade estatal, principalmente na persecucio
penal, cumpre-nos examinar alguns caminhos apontados pela

66 ACCIOLY, Hildebrando; CASELLA, Paulo Borba; SILVA, G. E. do Nascimento e.
Manual de direito internacional publico. 25. ed. Saraiva Educagio: Sao Paulo, 2021. p.
1009.
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jurisprudéncia brasileira.

Apesar da complexidade do tema, a grande maioria das
decisGes proferidas, seja monocraticamente ou de modo colegiado, segue a
corrente que entende pela aplicacio da lei brasileira as empresas situadas
em territério nacional, independentemente se o local de armazenamento
de dados esta localizado no exterior. O entendimento prevalece
principalmente devido as disposi¢oes do Marco Civil da Internet, que
reconhecem a submissdo das empresas que aqui realizam coleta,
armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicagoes, a legislacio nacional.

Nesse sentido, conforme julgamento da Terceira Turma do
ST] datado de 2020 sob a relatoria da Min. Nancy Andrighi®, as filiais
brasileiras das empresas de tecnologia de informagdo norte-americanas
devem se submeter a legislagao e respeitar o disposto no Marco Civil da
Internet:

()

5. E um equivoco imaginar que qualquer aplicacio
hospedada fora do Brasil ndo possa ser alcancada pela
jurisdicdo nacional ou que as leis brasileiras ndo sejam
aplicaveis as suas atividades.

6. Tem-se a aplicacio da lei brasileira sempre que qualquer
operagio de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagbes por
provedores de conexdo e de aplicagbes de internet ocorra
em territbrio nacional, mesmo que apenas um dos
dispositivos da comunicagio esteja no Brasil e mesmo que
as atividades sejam feitas por empresa com sede no
estrangeiro.

Em consonancia com o Superior Tribunal de Justica, o
Supremo Tribunal Federal reconhece a submissio da empresa
multinacional 2 legislagio brasileira®:

67 REsp 1745657/SP, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA, julgado
em 03/11/2020, DJe 19/11/2020

0 STF, ARE n° 1226795. Min. Rel. Alexandre de Moraes, julgado em 20/08/2019,
publicado em 26/08/2019



Delictae, Vol. 6,N°11, 2021 | 248

3. Conforme jurisprudéncia do Superior Tribunal de Justica
"por estar instituida e em atuagdo no Pais, a pessoa jutidica
multinacional ~ submete-se, necessariamente, as leis
brasileiras, motivo pelo qual se afigura desnecessitia
a cooperacdo internacional para a obtencdo dos dados
requisitados pelo juizo" (RMS 55.109/PR, Rel. Ministro
REYNALDO SOARES DA FONSECA, QUINTA
TURMA, julgado em 07/11/2017, DJe 17/11/2017)

4. Observe-se, ainda, que ndo ha qualquer ilegalidade no
fato de o delito investigado ser anterior a vigéncia do Marco
Civil da Internet. Isto porque a Lei n.° 12.965/2014 diz
respeito tdo somente a imposicdo de astreintes aos
descumpridores de decisio judicial, sendo inequivoco nos
autos que a decisio judicial que  determinou
a quebra de sigilo telematico permanece higida.

Quanto a aplicagdo de multas diarias, ou astreintes, as
empresas estranhas ao processo que descumprirem ordem judicial
proferida por Juizo Criminal, o Tribunal de Justica do Estado de
Rondonia, em caso que envolve o Facebook, entendeu que(’g:

1. O descumprimento de ordem judicial para realizacdo de
quebra de sigilo telematico resulta na possibilidade de
imposigio de multa didria em desfavor da empresa
responsavel pelos dados requeridos, ainda que nido figure
em algum dos polos da acdo penal, aplicando-se,
subsidiariamente, as normas de processo civil, podendo o
magistrado valer-se de métodos coercitivos para o
cumprimento da ordem.

2. A empresa Facebook seja ela nacional ou estrangeira é
corresponsavel pelas informagdes judicialmente requisitadas
para afastamento do sigilo telematico do aplicativo
WhatsApp, porquanto compdéem O mesmo  grupo
econémico e esta dltima ndo possui representacio no
territério nacional, sendo legitima aplicagdo de multa diaria
decorrente pelo descumprimento da ordem judicial,
mormente quando aplicada em patamar condizente com a
saude financeira do Facebook.

% TJRO. MS n° 0004689-11.2017.822.0000, Des. Rel. Marialva Henriques Daldegan, 2*
Camata Ctiminal, julgado em 08/11/2017, DJe. 22/11/2017
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Ja o Superior Tribunal de Justica, no mesmo sentido,
firmou entendimento no sentido de que “[é] possivel a fixacdo de
astreintes em desfavor de terceiros, nao participantes do processo, pela
demora ou nio cumprimento de ordem emanada do Juizo Criminal”.”

A jurisprudéncia dos principais tribunais brasileiros,
portanto, aplica a norma prevista em lei e considera a empresa situada em
territério nacional como submissa as normas brasileiras.

Ocorre que, este entendimento aplicado pelos tribunais
brasileiros, nao leva em consideragdo a questdo relativa a eventual
incapacidade da empresa brasileira em obter as informacdes demandadas
junto ao banco de dados norte-americano. E justamente este o motivo
invocado pelas empresas estadunidenses ao ajuizar a A¢ao Declaratéria de
Constitucionalidade, objetivando que o Supremo Tribunal Federal obrigue
o judiciatio brasileito a observar o Decreto 3.810/2001 e,
consequentemente, solicitar a cooperagao juridica internacional aos
Estados Unidos da América.

6. AS POSSIVEIS SOLUQOES AO CONFLITO
APRESENTADO

A principio, o debate em tela possui como plano de fundo
apenas dois caminhos distintos: a observancia do MLAT, de modo que o
judiciario deve solicitar a cooperagao internacional para obter os dados
eletronicos em poder de empresas norte-americanas através da autoridade
central; ou a inobservancia do MLAT, permitindo ao judiciario brasileiro
decretar a quebra do sigilo telematico diretamente as empresas filiais
situadas em territorio nacional com fundamento no Marco Civil da
Internet.

Todavia, sustentamos que nao se trata de caminhos
opostos, mas sim complementares.

Nesse sentido, na audiéncia publica realizada no ambito da
ADC n° 51, diversos expositores expressaram suas opinides. Marconi

70 STJ. 3* Segao. REsp 1.568.445-PR, Rel. Min. Rogetio Schietti Cruz, Rel. Acd. Min.
Ribeito Dantas, julgado em 24/06/2020 (Info 677).
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Costa Melo”', integrante do Departamento de Recuperacio de Ativos e
Cooperagao Juridica Internacional, argumenta que o MLAT deve ser
interpretado de modo complementar ao sistema nacional ou a outras
formas de cooperagio internacional. Segundo ele, a teleologia do acordo
bilateral ndo é exaurir todas as possibilidades de cooperagao, mas sim,
permitir a convivéncia delas como formas legitimas de obtencao da
informacao através de outras formas de cooperagao internacional ou da
utilizagdo da legislagio nacional. Por isso, os mecanismos sio
complementares e convivem entre si.”

Ha que se destacar que o proprio MLAT dispoe sobre o
assunto em seu artigo XVII®, e, segundo Isalino Antonio Giacomet
Junior, o acordo prevé que procedimentos contidos no MLAT nao
constituirdao impedimento a que uma parte preste assisténcia a outra com
base em dispositivos de outros acordos internacionais aplicaveis ou de
conformidade com leis nacionais, ou seja, como ja citado, o acordo
bilateral ndo exaure todas as formas de cooperagio.™

I Coordenador-Geral de Cooperagiao Juridica Internacional em Matéria Penal do
Departamento de Recuperacio de Ativos e Cooperagiao Juridica Internacional da
Secretaria Nacional Justica — Autoridade Central brasileira. Disponfvel em:
<https://www.justica.gov.br/ Acesso/institucional/ curtriculo-2019/ curticulo-
marconi.pdf>. Acesso em: 22 mar. 2021.

72 SUPREMO TRIBUNAL FEDERAL. Acdo Declaratéria de Constitucionalidade n°
51/DF. Ata de Audiéncia Publica sobtre controle de dados de usuétios por provedores de
internet no exteriof, 10/02/2020, p. 49. Disponivel em:
http:/ /www.stf.jus.bt/arquivo/cms/audienciasPublicas/anexo/ADC51 Transcticoes. pdf.
Acesso em: 15 fev. 2021.

73 Decteto 3.810/2001. Artigo XVII. Compatibilidade com Outtos Acordos. “Os termos
de assisténcia e demais procedimentos contidos neste Acordo ndo constituirdo
impedimento a que uma Parte preste assisténcia a outra com base em dispositivos de
outros acordos internacionais aplicaveis, ou de conformidade com suas leis nacionais. As
Partes podem também prestar-se assisténcia nos termos de qualquer acordo, ajuste ou
outra pratica bilateral cabivel”. Disponivel em:
http:/ /www.planalto.gov.bt/ccivil_03/decreto/2001/D3810.htm. Acesso em: 23 mat.
2021.

7 SUPREMO TRIBUNAL FEDERAL. Ac¢ao Declaratéria de Constitucionalidade n°
51/DF. Ata de Audiéncia Publica sobtre controle de dados de usuétios por provedores de
internet no extetiof, 10/02/2020, p- 54. Disponivel em:
http:/ /www.stf.jus.bt/atquivo/cms/audienciasPublicas/anexo/ADC51 Transcricoes. pdf.
Acesso em: 15 fev. 2021.
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No mesmo sentido ja entendeu a Sexta Turma do Superior
Tribunal de Justi¢a”™:

[..] o Matco Civil da Internet (Lei n. 12.965/2014) veio
somar-se 208 mecanismos existentes, em um esfor¢o de
fazer frente a complexidade estrutural e a ubiquidade da
internet, notadamente pelas escassas leis que, até entdo,
regulavam a matéria e pela ineficicia (em termos praticos)
dos instrumentos normativos existentes. A despeito de esse
novel diploma legal haver delimitado a questio da jurisdigao
- ao submeter a legislacio brasileira os provedores de
conexio a internet e os provedores de acesso as aplicagcoes
de internet quando o servico estiver sendo ofertado ao
publico interno do pafs, ainda que a operacionalidade dessas
atividades sejam realizadas no exterior -, a coopetra¢do
internacional nio deixa de ser um recutso a ser considerado.
O ptoprio pardgrafo unico do art. 3° da Lei n. 12.965/2014
adverte: 'Os principios expressos nesta Lei nio excluem
outros  previstos no ordenamento juridico patrio
relacionados a matéria ou nos tratados internacionais em
que a Republica Federativa do Brasil seja parte' [...].

O trecho da decisao ainda destaca o artigo 3° do Marco
Civil da Internet, que dispde no mesmo sentido do MLAT ao demonstrar
a complementariedade da legislacio nacional com os diversos tratados
internacionais.

Apesar da aparente possibilidade legal de o judiciario
brasileiro solicitar os dados telematicos diretamente as empresas brasileiras
e subsidiariamente as empresas norte-americanas por meio de cooperagao
internacional, ha outras solu¢Ges iminentes para a questao, que podem ser
resumidas na ratificagdo da Convengao de Budapeste pelo Brasil, ou ainda
por meio do acordo executivo com os Estados Unidos da América no
ambito do Cloud Act, bem como por meio de um acordo especifico entre
os paises para regulamentar a quebra de sigilo telematico.

A Convencio de Budapeste™®, que ¢ a Convengio contra a

75 STJ. RHC 88.142/DF, Rel. Ministro ROGERIO SCHIETTI CRUZ, SEXTA TURMA,
julgado em 22/10/2019, DJe 29/10/2019
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iminalidade Cibernética, nao foi ratificada pelo Brasil até o momento.
Criminalidade Cib tica, foi ratificad lo Brasil at t
Porém, segundo noticiado pela Secretaria Geral do Governo Federal
Brasileiro, o Brasil foi convidado a aderir a Convenc¢ao em dezembro de
2019, tendo o convite validade por trés anos. A adesiao, segundo a
> 3 g

secretaria, proporcionaria as autoridades brasileiras acesso mais agil a
provas eletronicas sob jurisdi¢dao estrangeira, além de tornar a cooperagao
juridica internacional voltada a persegui¢ao penal dos crimes cibernéticos
mais efetiva.”

Neste sentido, verifica-se a importancia da conveng¢iao no
papel da obtencao de provas eletronicas. Sobre o assunto, a Nota
Técnica™ elaborada pela 2* Cimara de Coordenagio e Revisio do
Ministério Publico Federal explica que:

A Convenc¢io do Cibercrime ¢ util nio somente para a
persecucdo de crimes cibernéticos, mas principalmente para
a obtencdo das provas digitais que estdo presentes em quase
todos os delitos, de fraudes financeiras a trafico
internacional de drogas, obtencdo esta que depende de
cooperagdo internacional quando ndo atendidos os
requisitos do Marco Civil da Internet;

()

Como exposto, o Artigo 11 do Marco Civil explicita que os
dados coletados em territério nacional por empresas com
filiais em territério nacional ou pertencentes a grupo
econémico com uma sede ou filial em territério nacional
devem ser fornecidos as autoridades judiciais brasileiras

76 Convention on Cybercrime. Disponivel em:
<https://www.coe.int/en/web/conventions/ full-list/-
/conventions/rms/0900001680081561>. Acesso em: 15 mar. 2021.

77 SECRETARIA-GERAL. Brasil é convidado a aderir a Conven¢io do Conselho da
Eutopa contta a Criminalidade Cibernética, 24/07/2020. Disponivel em:
https:/ /www.gov.bt/sectetatiageral / pt-br/noticias /2020 /julho/brasil-e-convidado-a-
aderir-a-convencao-do-conselho-da-europa-contra-a-criminalidade-cibernetica. ~ Acesso
em: 16 mar. 2021.

78 MPE. 2* Camara de Coordenacio e Revisdo. Nota Técnica do Grupo de Apoio sobre
Criminalidade Cibernética sobre a Convencio do Cibercrime (Convencgao de Budapeste).
Disponivel em:
<http:/ /www.mpf.mp.bt/pgt/documentos/2CCR_NotaTecnica_ConvencaoBudapeste.p
df>. Acesso em: 15 mar. 2021
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mesmo que tais dados estejam sendo mantidos armazenados
fora do Pafs. Tal dispositivo, que apenas reflete questdes
basicas de soberania (dados coletados no Brasil devem ser
acessfveis a autoridades brasileiras diretamente desde que
respeitados os ditames do devido processo legal previstos na
legislacdo pétria) tem sido alvo constante de investidas de
corporacGes estrangeiras que desejam ver aplicada no Brasil
legislacido estrangeira que em nada se assemelha ao quanto
defendido pela sociedade brasileira (vide, a esse respeito, a
ADC 51, atualmente em tramite no Supremo Tribunal
Federal). A Convencdo, em seu Artigo 18, traz dispositivo
semelhante ao citado Artigo 11:

Artigo 18° - Injungao

1. Cada Parte adoptara as medidas legislativas e outras que
se revelem necessdrias para habilitar as suas autoridades
competentes para ordenar:

a) A uma pessoa que se encontre no seu territério que
comunique os dados informaticos especificos, na sua posse
ou sob o seu controlo e armazenados num sistema
informatico ou num outro suporte de armazenamento de
dados informiticos; e

b) A um fornecedor de servicos que preste servicos no
territorio da Parte, que comunique os dados na sua posse ou
sob o seu controlo, relativos aos assinantes e respeitantes a
esses servicos.

Ou seja, a importancia da Convengao de Budapeste esta
justamente na possibilidade de o Estado Parte possuir autorizagao para
adotar medidas que possibilitem a obtencao de dados diretamente junto a
uma empresa de servigos que atue naquele territorio, independentemente
se o local fisico esta fora de sua jurisdi¢ao. Na pratica, esta hipotese reflete
a possibilidade de o Brasil requisitar os dados pretendidos diretamente as
empresas norte-americanas, sem a necessidade de observar os
procedimentos previstos no MLAT e, consequentemente, sem o
intermédio da autoridade central estadunidense.

Este mecanismo estd expressamente previsto na legislagao
norte-americana, que dispOe sobre as situacdes em que ha permissao para
o fornecimento de dados ou, mais especificamente, do conteido das
comunicacoes.
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18 US Code,Title 18, §2702, “b”.

Exceptions for disclosure of communications. —A provider
described in subsection (a) may divulge the contents of a
communication—

(9) to a foreign government pursuant to an order from a
foreign government that is subject to an executive
agreement that the Attorney General has determined and
certified to Congress satisfies section 2523.7

Neste sentido, a exce¢ao numero “(9)” exposta acima preve
a possibilidade de divulgacdo do conteudo das comunicagdes em poder de
empresas norte-americanas para um governo estrangeiro, como o Brasil,
que possui um acordo executivo nos termos da se¢ao 2523. Esta se¢do diz
respeito ao Cloud Act, que regula tais executive agreements e viabilizada a
cooperag¢ao internacional entre os pafses.

Também ¢é possivel que a situagdo seja equacionada com
fundamento no proprio acordo bilateral, que é objeto da ADC n° 51,
notadamente o artigo XVII, que dispoe:

Os termos de assisténcia e demais procedimentos contidos
neste Acordo nio constituirio impedimento a que uma
Parte preste assisténcia a outra com base em dispositivos de
outros  acordos internacionais  aplicaveis, ou de
conformidade com suas leis nacionais. As Partes podem
também prestar-se assisténcia nos termos de qualquer
acordo, ajuste ou outra pratica bilateral cabivel.

Ou seja, as partes podem prestar-se assisténcia nos termos de
qualquer acordo, ajuste ou pratica bilateral cabivel. Conforme explica
Carlos Roberto Husek™ a negociacio é um dos meios diplomaticos de
resolucdo de conflitos, sendo a forma mais simples, porque se trata da

7 U.S. CODE. 18 US. Code § 2702 - Voluntary disclosure of customer communications
ot records. Disponivel em: https://wwwlaw.cornell.edu/uscode/text/18/2702. Acesso
em: 26 mar. 2021.

80 HUSEK, Carlos Roberto. Curso de direito internacional publico. 14. ed. Editora
LTr: Sdo Paulo, 2017. p. 308.
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busca do entendimento direto entre os Estados por via diplomatica. A
partir deste meio, os Estados buscam apresentar suas razoes, reinem-se €
concluem, no mais das vezes, por um acordo, pondo fim ao problema.

No mesmo sentido Valério de Oliveira Mazzuoli® conceitua
sobre a negociagdo direta:

Consiste no entendimento direto que chegam os Estados
em relacdo ao conflito existente, manifestado por meio de
comunicacio diplomatica, que podera ser apresentada
oralmente (que é a maneira mais comum) ou por esctito
(por meio de troca de notas diplomaticas). Sua utilizagdo
deve ser posta em primeiro plano quando se trata de
resolver uma questdo divergente de interesse reciproco dos
Estados em questdo.11 Sua materializacdo pode dar-se por
varias maneiras: @) quando as partes, por meio dos seus
orgios diplomaticos, fazem concessGes mutuas (transigem)
a fim de chegar a uma solucio justa para o seu conflito; b)
quando uma parte renuncia (desiste) de prosseguir o direito
que pretendia; ou ainda ¢) quando uma parte reconhece
(aceita) as pretensdes da outra. Em casos de maior
gravidade, as negocia¢oes diretas podem ser levadas a efeito
pelos mais altos funcionarios dos dois Estados, podendo ser
os préprios Ministros das Relagcdes Exteriores de ambos ou,
inclusive, os proprios chefes de Estado diretamente.

Tendo em vista o déficit de jurisdicao decorrente do ambiente
livrte de fronteiras formado pela internet, bem como as negativas
estatisticas apresentadas pelo Departamento de Recuperacio de Ativos e
Cooperacao Internacional apresentadas na se¢ao 3.1, os Ministros das
Relacoes Exteriores ou até mesmo os chefes de Estado podem buscar um
acordo objetivando tornar a quebra de sigilo telematica mais eficaz e
eficiente.

A nova dinamica de cooperacao deve compreender um ponto
fundamental: a nao incidéncia de qualquer tipo de analise por parte da
autoridade norte-americana com base em sua legislacio, de modo que o
papel da autoridade central deve ser unica e exclusivamente o de realizar o

81 MAZZUOLI, Valério de Oliveira. Curso de direito internacional publico. 13. ed.
Forense: Rio de Janeiro, 2020. p. 984.
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cumprimento da ordem emanada pelo judiciario brasileiro. Hoje, esta
etapa da cooperagdao internacional é a principal responsavel pelo baixo
indice de sucesso nas solicitagdes de quebra de sigilo telematico, tendo em
vista a verificacdo do nexo causal e a dupla incriminagao.

7. CONCLUSAO

A Agao Declaratéria de Constitucionalidade n® 51/STF, cujo
objetivo é tornar obrigatéria a observancia do procedimento previsto no
Decreto 3.810/2001, que promulgou o MLAT entre Brasil ¢ EUA,
especificamente no que diz respeito a quebra de sigilo telematico para
obtencio de dados em poder de empresas provedoras de servicos de
internet situadas em territorio norte-americano, MesmMo NOS €asos em que
tais empresas possuem representacao no Brasil, revela-se bastante
questionavel.

Embora o fundamento central consista no argumento de que as
empresas americanas com filial no Brasil, ndo possuem capacidade e
disponibilidade técnica sobre os dados, estio sob o império do marco
regulatorio brasileiro, seja a LINDB seja o Marco Civil da Internet.

Evidente que o impasse pode ser tornar insuperavel, porém, é
fato que a ADC 51 propde uma exclusividade e uma vinculagao que nem
mesmo o MLAT revela. Pelo contririo, o MLAT reconhece a
possibilidade da cooperagao por outras formas diversas das que estdo
reguladas no acordo, como também reconhece aos Estados partes a
possibilidade de negociar o que lhes for mais conveniente.

Com efeito, ainda, a ADC 51 vai em sentido contritio a uma
clara tendéncia de simplificacio das formas, sem descurar do
procedimento, do controle e da transparéncia. Essa tendéncia pode ser
observada na jurisprudéncia brasileira, bem como nos esforcos de
ampliacao da adesio a Convencao de Budapeste, cujo referencial
normativo auxiliatia e muito na equalizacao das situacdes de conflito como
a que ora se discutiu ao longo do texto.
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